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O krok przed cyberztodziejem

Hakerzy dotarli pod strzechy. Dostownie kazdy z nas moze znalez¢ sie na celowniku
internetowych oszustéw, ktérych liczba systematycznie sie powieksza.

Cyberprzestepczo$¢ przestata by¢ juz domengq zbuntowanych ge-
niuszy czy ztowrogich gangéw; przeprowadzenie udanego ataku
lezy w zasiegu zwyktego studenta informatyki. W efekcie kazdego
dnia mozna spotkad sie z najrozniejszymi zagrozeniami — najcze-
$ciej, rzecz jasna, nie zdajqc sobie z tego sprawy.

Otrzymate$ e-mail z informacjq o atrakeyjnej wygranej, chociaz
nigdy nie uczestniczyte$ w zadnym konkursie? Z reguty nie
jest to tylko nachalny i denerwujgcy spam. Otwarcie takiej
wiadomosci — a w szczegolnosci zawartego w niej zatqcznika
— moze skutkowa¢ zainstalowaniem na komputerze ztosliwego
oprogramowania (malware). Spora cze$¢ oprogramowania
malwarowego ma za cel przejecie kontroli nad kontami
bankowymi uzytkownikoéw, z reguty poprzez przechwycenie
koddéw dostepu do rachunku. Zdarzajgq sie i takie programy,
ktére sq w stanie bez wiedzy uzytkownika podmienié¢ numer
rachunku bankowego na inny. Jezeli, wysytajqc przelew, uzu-
petniasz numer konta odbiorcy metodq kopiuj-wklej, malware
wstawi rachunek nalezqcy do cyberprzestepcy. O dokonanym
oszustwie dowiesz sie z reguly z chwilg otrzymania wezwania
do zaptaty za ustugi od wtasciwego ustugodawcy.

Inng do$¢ popularng formq elektronicznej przestepczosci jest
phishing. Istotq ataku phishingowego jest rozsytanie e-maili
z adresu internetowego do ztudzenia przypominajgcego
domene nalezqcq do instytucji zaufanych. Cyberztodzieje
podszywajq sie pod banki, biura posrednictwa pracy, a nawet
urzedy skarbowe. Jesli drogq mailowq otrzymamy podejrzang
fakture za ustugi, z ktorych nie korzystalismy, czy wezwanie
do zaptaty z tytutu niesprecyzowanego zadtuzenia — niemal
na pewno mamy do czynienia z probqg wytudzenia. Bardziej
zaawansowane formy phishingu majg sktoni¢ odbiorce tref-
nej przesytki do przestania numeru karty kredytowej, jej daty
waznosci i kodu CVC — w konsekwencji ztodziej, dysponujgc
wytudzonymi danymi, moze dokonywa¢ zakupow na koszt
wiasciciela karty. Bardziej zaawansowang grupg phishingu
jest spear phishing; o ile tradycyjny atak phishingowy polega
na masowym mailingu metodq chybit-trafit, to spear phishing
ukierunkowany jest na okreslone osoby lub srodowiska. Takie
e-maile mogq by¢ adresowane imieniem, nazwiskiem oraz
adresem odbiorcy, nazwq prowadzonej przez niego firmy, jak
réwniez zawiera¢ dodatkowe dane (np. numer rejestracyj-
ny samochodu nalezgcego do wtasciciela skrzynki mailowej
w fikcyjnym blankiecie polisy ubezpieczeniowej). Dosé po-
wszechng formq przestepczosci internetowej sq réwniez
wytudzenia dokonywane w transakcjach handlowych.
Z reguty polegajq one na wytudzaniu przedptaty za towary
lub ustugi w internetowych serwisach aukcyjnych i ogtosze-
niowych. Niekiedy w ten sam sposéb ztodzieje wytudzajg na
przyktad dane karty kredytowe;.

W jaki sposob unikng¢ oszustwa? Zabezpieczenia dostarczane
wraz z produktami bankowymi, jak tokeny, karty kodéw jed-
norazowych czy uwierzytelnianie SMS, cho¢ spetniajq najbar-
dziej wysrubowane standardy i wymogi prawno-regulacyjne
(okreslone miedzy innymi w Rekomendacji D KNF), nie sq
w stanie zapewni¢ petnego bezpieczenstwa,bez wspoétpracy
ze strony klienta. Praktycznie zaden system zabezpieczajqcy
nie jest w stanie skutecznie zapobiec phishingowi. Dokonanie
oszukanczej transakcji jest w tym przypadku gtownie efektem
psychologicznego zmanipulowania uzytkownika bez udziatu
ztosliwego oprogramowania. Banki z reguty blokujg wpraw-
dzie rachunki ,podejrzane”, wykorzystywane do wytudzen
w sieci, a miedzybankowy System Wymiany Ostrzezen
o Zagrozeniach utatwia przekazywanie informacji do innych
placéwek bankowych — jednak w miejsce jednego rachunku
zidentyfikowanego jako niebezpieczny z reguty pojawia sie kilka
nowych. Réwniez w przypadku ztosliwego oprogamowania
o wystarczajgcym poziomie zabezpieczen méwié mozna
jedynie w sytuaciji, kiedy uzytkownik zachowuje zasady bezpie-
czenstwa w korzystaniu z bankowosci elektronicznej czy tez
mobilnej.

Do zwiekszenia bezpieczenstwa transakcji dokonywanych
online mozemy sie przyczyni¢ na dwa sposoby. Pierwszy
z nich to ostroznos¢ i rozwaga podczas korzystania z sieci.
Odradza sie korzystanie z systemu transakcyjnego banko-
wosci elektronicznej w przypadkowych miejscach, takich jak
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internetowe kawiarenki, komputery w osrodkach wczasowych
czy sprzet rodziny i kolegéw — zwtaszcza w sytuacji, kiedy nie
uzyskamy informacji o zainstalowanych zabezpieczeniach.
Szczegdlng ostroznosc zaleca sie zachowa¢ w odbieraniu
poczty elektronicznej; podejrzanie wyglgdajgcq wiadomosé
lepiej od razu skasowac, anizeli doprowadzi¢ do zainfekowania
systemu. Analogiczna zasada dotyczy pobierania oprogramo-
wania z sieci; umieszczone na popularnych torrentach filmy
czy utwory muzyczne nie tylko pochodzqg z nielegalnego
zrédta, ale tez dodatkowo mogq by¢ zainfekowane ztosliwym
oprogramowaniem. Zalecane jest korzystanie tylko z pewnych
i sprawdzonych zrodet pobierania plikéw — na przyktad oficjal-
nych stron rekomendowanych przez dystrybutoréw (dotyczy
to rowniez oprogramowania darmowego!). Konczqgc prace
w systemie bankowosci elektronicznej, nalezy bezwzglednie
sie wylogowa¢; zamkniecie okna przegladarki powoduje, ze
jeszcze przez kilka minut istnieje dostep z poziomu urzqdzenia
do rachunku bankowego — co utatwia zycie ztodziejom.

Nie nalezy wysytaé tzwi przelewéw atutoryzujgcych jezeli nie
mamy pewnosci co do odlbiorcy przelewul Przestepcy domagajg
sie wystania takiego przelewu pod pozorem weryfikacji dlanych
klienta — na przyktad przy zamieszczaniu ogloszenia o poszuki
wanitl pracy. W rzeczywistoéci dokonanie przelewu skiitkiije

Zasady bezpiecznego dostepu
i wykonywania transakcji:

otwarciem rachiinki bankowego — a pefng kontrole nad tym

kontem przejmije tylko i wytgcznie ztodziej [Konto takie moze

postuzyé do wyttidzenia kredytu bankowego bgds tez dokony=
wania innych przestepstw] jak chocby oszustw w handlu inter:
netowym, a wszelkie kroki prawne bedg w pierwszej kolejnosci

kierowane przeciwko osobie figurujgcej w dokumentach jako

wiasciciel kontal

Drugim, nie mniej istotnym kierunkiem dziatan jest zapewnienie
bezpieczenstwa posiadanego sprzetu. Minimalnym wymaganym
zabezpieczeniem jest oczywiscie system antywirusowy, a jesli
korzystamy z programu pocztowego, jak Mozilla Thunderbird
czy Microsoft Outlook — réwniez odpowiedni filtr antyspamowy.
Bezpieczenstwo urzqdzen elektronicznych, w tym smartfonow,
w istotny sposéb zwieksza regularne instalowanie aktualizacji
systemow operacyjnych, przegladarek internetowych oraz wszyst-
kich aplikacji, ktére stuzq do przeprowadzania operacji banko-
wych. Aktualizacji musi podlegac réwniez system antywirusowy.

Karol Jerzy Mérawski

potgczenie z Internetem musi by¢ bezpieczne
(unikaj taczenia sie z publicznej sieci WiFi)

trzeba uwazacé na fatszywe certyfikaty bezpie-
czenstwa np. rozsytane przy pomocy poczty
elektronicznej

nalezy zawsze korzysta¢ z aktualnych wersji
systemu  operacyjnego,  oprogramowania
antywirusowego i przegladarki internetowej

system pocztowy powinien by¢ chroniony
przed przychodzacym spamem. Wiadomosci
e-mail to jedna z najpopularniejszych drog,
jaka moga do systemu pocztowego trafic
wirusy i informacje, ktérych celem jest
wytudzenie poufnych danych

nie nalezy logowa¢ sig do systemu e2d
korzystajac z odnosnikow otrzymanych pacztg
elektroniczng lub znajdujacych sig na stronach
nienalezacych do Banku

nalezy unika¢ logowania z komputerow, do
ktorych dostep maja rowniez inne osoby
(np. w kawiarenkach lub u znajomych)

zalecane jest reczne wpisywanie danych
do zlecenia przelewu np. numerdw rachunkow,
nalezy unikac wprowadzania numerow
rachunkow stosowania metody kapiuj/wklej

nie nalezy instalowaé oprogramowania
pochodzacego z nieznanych Zradet na
komputerze, na ktorym  korzysta sig
z bankowosci internetowej

nalezy zawsze konczy¢ prace z systemem
bankowosci internetowej na komputerze
korzystajac z polecenia - wyloguj

w przypadku watpliwosci co do prawidtowego
dziatania bankowosci internetowej lub stwier-
dzenia utraty $rodkéw nalezy niezwtocznie
skontaktowac sie z Bankiem
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Pamietaj, ze Bank nigdy nie
prosi o:

¥ instalacje certyfikatéw na komputerach
i telefonach komorkowych

v podanie danych kart ptatniczych i kre-
dytowych (numer karty, kod PIN) oraz
danych dotyczacych Twojego telefonu
(numer i model)

v udziat w testowaniu nowych funkcjo-
nalnosci serwisu transakcyjnego

v wykonanie przelewow testowych ani
zwrot srodkow na rachunki innych
Klientow
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